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增强图像平滑度的可逆信息隐藏方案 

王婧晗，朱辉，李鹤麟，李晖，杨晓鹏 
（西安电子科技大学，陕西 西安 710126） 

摘  要：随着互联网技术的发展和社交网络的普及，可逆信息隐藏技术因其具有无损恢复载体信息的特性而

被广泛应用于医疗、军事等领域的隐蔽信息传输。传统的可逆信息隐藏方案大多聚焦于嵌入容量提升和载密

图像失真率降低，并未过多关注人们对图像视觉细节的要求，难以抵抗隐藏信息检测方法。针对上述挑战，

从增强图像视觉平滑度方面入手，提出了一种增强图像平滑度的可逆信息隐藏方案，在嵌入隐蔽信息的同时

提升载密图像最终的视觉质量。具体来说，所提方案将目标图像分为参考区域与非参考区域，利用非参考区

域的图像像素预测值与原始像素值的差值作为信息嵌入的判断依据，通过差值平移来嵌入信息；进而构造图

像平滑机制，采用高斯滤波作为秘密信息嵌入时像素值修改的模板，对预测值进行滤波计算，将滤波差值无

损地加入载体图像中，以达到图像平滑的效果；同时将参考区域的像素值作为边信息，用于实现信息提取方

对原始载体图像和秘密信息的无损恢复和提取；并以高斯函数中的滤波系数作为预置秘密信息对嵌入信息进

行加密处理以保证嵌入信息的机密性。大量经典图像数据集的测试与分析结果表明，所提方案处理过的载密

图像视觉平滑度得到了显著增强，具有较低的失真率、较高的嵌入率和较高的嵌入提取效率。在典型环境

下，其生成的载密图像与高斯滤波后的图像相似度可达 0.996 3，且可获得 37.346 的峰值信噪比和 0.328 9 的嵌

入容量。 
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technology has been widely adopted in concealed information transmission of medical and military fields with its 

advantages on secret information recovery. Traditional reversible data hiding schemes mainly focus on the 

enhancement of embedding capacity and the reduction of the distortion rate of stego image, but pay less attention to 

the understanding of image details with the human eyes. Thus, it is difficult to resist hidden information detection 

methods. To solve the above challenge, a reversible data hiding algorithm was proposed, which ensured the visual 

quality of the stego image in the process of data hiding through the image visual smoothness enhancement. 

Specifically, the original image was divided into reference area and non-reference area. The secret data was 

embedded through the translation of the difference, which was calculated according to the predicted pixel value and 

the original pixel value of the non-reference area. To guarantee the visual quality of the image, smoothing 

mechanism was constructed, in which a Gaussian filter was utilized as a template to filter the predicted value and to 

add the filter difference into the cover image without loss. The pixel value of the reference region was used as edge 

information for lossless restoration of the original image. The filtering coefficient in Gaussian function was 

exploited as the embedded key to ensure the security of secret information. Simulation results regarding a large 

number of classical image data sets illustrated that the visual smoothness of stego image processed by this scheme 

was effectively enhanced with lower distortion rate, higher embedding rate, and higher embedding and extraction 

efficiency. In a typical circumstance, the similarity between the generated stego image and the Gaussian filter image 

can reach 0.9963. The PSNR and the embedded capacity can be up to 37.346 and 0.3289 BPP, respectively. 

Keywords: reversible data hiding, secret image, Gaussian filter, prediction error 

 

0  引言 

信息隐藏技术[1]通过将秘密信息隐藏在可公

开的媒体数据中从而实现隐蔽通信的目的。近年

来，随着互联网和数字通信技术的快速发展，数

字媒体的数据量爆发增长，信息隐藏技术的应用

场景持续拓展，受到人们越来越多的关注，被广

泛应用于隐蔽信息传输、身份认证等场景。传

统的信息隐藏技术在嵌入信息时会在一定限度

上给原始载体带来不可逆转的失真，从而破坏

原始载体的数据完整性。为解决上述问题，可

逆信息隐藏（RDH，reversible data hiding）[2]

应运而生，其可以将数据隐藏在数字图像中的

同时，实现原始载体信息在信息提取方的完全

无损恢复。 
当前，可逆信息隐藏方案聚焦于在提高嵌入

容量的同时降低载密图像的失真率，其主要采用

基于直方图移动[2-5]和差值拓展[6-9]的方法进行设

计。Ni 等[2]首次提出通过平移图像的强度直方图

来嵌入数据的方法，将灰度直方图中处于峰值的

像素值整体向左或向右平移，使峰值点的像素个

数降为零，进而将秘密信息嵌入峰值点处。该算

法通过维持高峰值信噪比（PSNR，peak signal to 

noise ratio）来获得载密图像更低的失真程度，进

而得到更高质量的载密图像，但由于不同图像的

强度直方图的峰值不同，该算法嵌入容量稳定性

较差。Hu 等[6]通过扩大相邻像素的差值，创建一

个冗余的最小有效位（LSB，least significant bit）
用于信息嵌入，在可逆信息隐藏中取得了重要进

展。之后，作为差值拓展的扩充，陆续有学者提

出通过计算预测因子提高嵌入容量的算法[6-7]。该

类算法使用相邻像素间的相关性对原始载体图像

进行像素值预测，并进一步利用预测差值拓展与

直方图平移的思想进行嵌入运算，保证了原始图

像无损恢复。Li 等[8]利用图像之间的相关性，通

过隔位构造预测器，解决了覆盖图像失真率随嵌

入有效载荷增加而增加的问题，获得了更高的

PSNR 值和失真度更低的载密图像。 
随着图像处理技术的日益成熟，基于图像增

强的可逆信息隐藏技术开始在医学图像和卫星图

像等领域应用，研究人员相继提出了一批结合对

比度增强的可逆信息隐藏方案，实现了在传输秘

密信息的同时提升图像明暗对比度的效果[10-12]，

所提的算法不再试图保持高 PSNR 值，而是强调

人眼对图像亮度变化的敏感性以及对图像细节的

理解。其中，Wu 等[12]使用锐化算法，增强图像
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高频部分的内容，通过预测因子与像素真实值的

差值和锐化差值来携带秘密信息，从而提升图像

明暗对比度的视觉效果，但由于其对锐化差值修

改的阈值过小，导致算法的嵌入容量较现有的算

法提升不大。与此同时，增强图像平滑度逐渐成

为图像发布前的常规操作，文献[13]首次提出可

逆的肤色平滑算法，将信息嵌入人脸图像后对

载密图像进行肤色平滑，可以在数据传输的同

时增加载密图像的视觉效果。但该方案并未将

肤色平滑算法与信息隐藏算法结合，计算复杂

且安全性较低。 
鉴于目前的大部分文献聚焦于增强图像的对

比度，而很少关注图像视觉平滑度的问题，本文

提出一种增强图像平滑度的可逆信息隐藏方案，

根据高斯滤波算法具有消除噪声保持达到图像平

滑的特征，构造高斯滤波机制，进而将其与可逆

信息隐藏算法结合，实现了在保证原始载体图像

嵌入容量与失真率的同时增强载密图像视觉平滑

度的效果。 

1  系统框架 

典型的可逆信息隐藏系统框架由信息嵌入

方、信息提取方和攻击者组成，其系统框架如

图 1 所示，具体说明如下。 

 
图 1  系统框架 

Figure 1  system framework  

信息嵌入方：原始图像的采集者和秘密信息

的拥有者。首先通过与信息提取方协商生成隐藏

密钥和加解密密钥，然后选择原始图像和待嵌入

的二进制比特秘密信息，并根据隐藏密钥将加

密后的秘密信息嵌入原始图像中，发送给信息

提取方。 
信息提取方：待获取秘密信息的合法接收

者。根据隐藏密钥提取载体图像中加密的秘密

信息，并且恢复原始载体图像。授权的图像提

取方可以正确提取载密图像中加密的秘密信

息，从而使用解密密钥恢复秘密信息，并最终

获得原始图像。图像可以发送到多个接收器，

非授权的信息提取方即使获得载密图像也无法

得到秘密信息。 
攻击者：试图通过非法途径获取秘密信息的

实体。在载密图像传输过程中，假设攻击者可以

获取该方案的变换过程和部分载密图像，在没有

隐藏密钥与加解密密钥的情况下破解信息嵌入方

的秘密信息。 

2  基于高斯滤波的可逆信息隐藏方案 

本文方案由图像预处理、信息嵌入、信息提

取 3 部分组成。所提方案的工作流程如图 2 所示，

信息嵌入方选择不同的高斯滤波核系数作为隐藏

密钥 KE 来控制模拟高斯滤波过程，使用中值预测

器获得预测差值[14]，在预测差值上使用差值平移

的方法嵌入加密后的数据，并采用高斯滤波的方

式，对预测值进行高斯计算获得滤波差值，将滤

波差值可逆地插入载体数据中得到载密图像。信

息提取方在收到载密图像后恢复预测差值与滤波

差值，并使用预测差值来提取秘密信息，借助滤

波差值来恢复原始载体图像。 
其中，根据不同的情况用户可以设计不同

的滤波核系数生成隐藏密钥 KE 。在秘密信息传

输前，信息嵌入方和信息提取方可以使用任意

非对称加密算法将隐藏密钥 KE 与加解密密钥

KS 进行共享。表 1 为所提方案中涉及的相关符

号说明。 
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表 1  所提方案中涉及的相关符号说明 
Table 1  The symbols involved in the proposed scheme 

符号                       说明 

( , )O x y  载体图像  

秘密信息 s  

m  加密后秘密信息 

隐藏密钥 

加密密钥 

kE  

kS  

LM  位置图 

( , )P x y  预测像素值 

Δ  预测差值 

n  秘密信息比特数 

( , )C x y  滤波值 

fd  滤波差值 

'( , )S x y  更正前载密图像 

( , )S x y  载密图像 

′Δ  嵌入后预测差值 

T  嵌入阈值 

 
2.1  图像预处理 

令 ( , )O x y 表示 8 bit N N× 大小的原始灰度

图像，并将除去前 r 行（r 由载体图像实际情况确

定，建议取值为 4）像素的 ( , )O x y 按照图 3 所示

区域划分为参考像素与非参考像素。由于本文所

提方案中使用的中值预测器需保证左上方像素值

不变，同时在不拓展图像大小的前提下滤波器无

法覆盖到图像的边缘像素值，需要将载体图像的

外围像素，即灰色区域设置为参考像素，白色区

域设置为非参考像素。为了保证载体图像可以无

恢复，参考像素在嵌入过程中保持不变。 

2.2  信息嵌入与图像平滑 
本环节中输入原始灰度图像 ( , )O x y 和秘密信

息 s，应用所提出的基于高斯滤波的可逆信息嵌入

算法（如算法 1 所示），输出载密图像。其中，LM
为记录特殊像素点的位置图。具体工作流程如下。 

 
图 3  参考像素与非参考像素分布示例 

Figure 3  Example of reference and non-reference pixels 

（1）生成加密秘密信息 
将载体图像前r行像素值的最低有效位（LSB，

least significant bit）与秘密信息比特流 s拼接后使

用 AES 加密算法[15]加密得到加密后的秘密信息比

特流m 。除前 r 行外的像素进行下述操作。  
（2）计算预测差值 
如图 3 所示，从左上角圆形像素为起点扫描

( , )O x y ，根据式(2)计算当前扫描点的预测值，并

通过 ( , ) ( , )P x y O x y= −Δ 计算得到预测差值Δ。 

算法 1  信息嵌入算法 
输入  原始图像 O，高斯滤波核 W，秘密信

息 s，位图 LM  
输出  载密图像 S  

图 2  所提方案的工作流程 
Figure 2  The workflow of the proposed scheme 
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1) Enc( ( , ) )m O x y s← +  

2) for 1i m= → do 
3)    for 1j n= →  do 
4) ( , ) Predict( ( , ))P x y O x y←  
5) ( , ) Gauusian( ( , ), )C x y P x y W←  
6) ( , ) ( , )P x y O x y← −Δ  
7) fd ( , ) ( , )C x y P x y← −  

8)       If  T T− ≤ ≤Δ then 
9)           2 + km′ ←Δ Δ  

10)       End if 
11)         If  T< −Δ  then 
12)            T′ ← −Δ Δ  
13)         Else  
14)            + 1T′← −Δ Δ  
15)         End if 
16)             ( , ) ( , ) fdS' x y P x y ′= + +Δ  

17)        If  0 255S ′≤ ≤   then 
18)            ( , ) ( , )S x y S' x y←  

19)        Else  
20)           ( , ) ( , )S x y O x y←  
21)           LM( , ) 1x y ←  

22)        end if 
23)     end for 
24)   end for 
25) ( , ) LSB(LM)S x y ←  

26)  return S 
（3）计算滤波差值 
根据隐藏密钥 KE 和式(1)对预测值 ( , )P x y 应

用高斯滤波算法得到预测滤波值 ( , )C x y ，进而计

算滤波差值 fd ( , ) ( , )C x y P x y= − 。 

（4）预测差值拓展 
使用预测差值拓展和直方图平移的方法按照

式(1)将秘密信息m 嵌入预测差值Δ中，得到修改

预测差值 ′Δ 。 

 
2 ,

,
1,

km T T
T T
T T

⋅ + −⎧
⎪′ = − < −⎨
⎪ + + <⎩

≤ ≤Δ Δ
Δ Δ Δ

Δ Δ
 (1) 

其中， T 为控制预测差值拓展的嵌入阈值，

{ }| 1,2,3, ,i m k n∈ = 。 

（5）生成载密图像 
通过数据可逆嵌入后，原始像素 ( , )O x y 最终

被修改为 
 ( , ) ( , ) fdS' x y P x y ′= + +Δ  (2) 

（6）更正像素值 
若通过生成载密图像步骤计算得到的 S ′ 值

0 255S ′≤ ≤ ， 则 最 终 的 载 密 图 像 像 素 值

( , ) ( , )S x y S' x y= ；否则该点像素值超出范围，

( , ) ( , )S x y O x y= ；并在 LM 中将该位置的点标记

为 1。按照从左到右、从上到下的顺序计算

( , )S x y ，但到灰色区间时不做任何操作。 

（7）辅助信息嵌入 
对 LM 使用稀疏矩阵的压缩算法进行压缩，

并使用最末比特位算法[16]将压缩后的LM 嵌入 S
的前 r 行的像素中。 
2.3  信息提取与图像恢复 

信息提取方在得到载密图像后，首先，通过隐

藏密钥 KE 获得与信息嵌入方嵌入时相同的滤波核

系数σ ；然后，使用最末比特位算法提取出LM 后

即可提取秘密信息，借助该位秘密信息恢复出原始

载体图像像素值 ( , )O x y 。具体工作流程如下。 

1) 获取计算位置。如图 3 中三角形像素点所

示，以右下角像素为起点扫描 ( , )S x y ，同时进行

原始图像恢复。此时，图像中已携带信息或被更

改的非参考像素与原始图像的像素值不同，而参

考像素由于不携带信息未被更改。 
2) 计算预测值和滤波值。若LM 在当前位置

的值为 1，表明该点并未携带信息，则更新下一

个像素值；否则，根据式(2)计算当前 ( , )S x y 的预

测值 ( , )P x y ，并根据由σ计算出的滤波模板对预

测值 ( , )P x y 进行滤波计算，得出 ( , )C x y 。 

3) 计算滤波差值和修改预测差值。计算滤波

差值 fd ( , ) ( , )C x y P x y= − ，进而计算得出嵌入秘

密信息的修改预测差值 ( , )S x y′ = −Δ ( , ) fdP x y − 。 

4) 提取加密秘密信息。根据对得到的

′Δ不同取值进行判断即可得到位置 ( , )x y 所携带的

秘密信息 ( )

mod( ,2), 2 2 1
none,k

T T
m

′ ′− +⎧
= ⎨
⎩

≤ ≤

其他

Δ Δ
。 

5) 计算原始预测差值。在提取出当前像素点

( , )S x y 所携带的加密秘密信息后，计算原始预测

差

(k)( ) / 2, 2 2 1

= , 2
1, 2 1

m T T

T T
T T

′ ′− − +⎧
⎪ ′ ′+ < −⎨
⎪ ′ ′− − > +⎩

≤ ≤Δ Δ

Δ Δ Δ
Δ Δ

。 
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6) 恢复原始像素值。在得到和原始像素值相

同的预测值 ( , )P x y 和预测差值Δ后，计算得到位

置 ( , )x y 的原始载体像素值 ( , ) ( , )O x y P x y= + Δ。 

7) 循环修正图像。恢复载体图像。按照从右

到左、从下到上的顺序对像素值进行循环计算，

但到灰色区间时不做任何操作，在提取信息的同

时即可恢复出原始载体图像信息。 
8) 解密原始信息。使用加解密密钥 KE 对加

密秘密信息 m 进行解密，得到前 r 行像素值的

LSB 与秘密信息比特流 s，并根据最末比特位算

法将前 4 行像素值的 LSB 恢复。 
2.4  正确性分析 

在嵌入阶段，秘密信息 m 通过对原始载体图

像像素值 ( , )O x y 按照从左到右、从上到下的顺序

修改进行嵌入。对于满足阈值的像素点，通过对

其进行预测差值平移来嵌入秘密信息 im ，使平移

后的预测差值 ′Δ 与秘密信息 im 形成对应关系；信

息提取方基于这种对应关系可以正确地提取信息

并恢复出原始载体像素值 ( , )O x y 。 

在载密图像生成过程中，对于每个像素而言，

无论是否携带秘密信息 im ，都需要经过像素值平

滑度增强的处理。信息提取方按照与嵌入算法相

反的顺序进行处理可以得到每个像素点在嵌入阶

段的原始预测值 ( , )P x y 和滤波值 ( , )C x y ，借助预

测值 ( , )P x y 和滤波值 ( , )C x y 恢复出平移后的预

测差值即可得到秘密信息和平移前预测差值Δ，

从而恢复出该点的原始像素值 ( , )O x y 。 

通过逐层提取恢复，原始图像恢复的正确

性可以达到 100％。进一步，由式(2)所知，所

提方案的载密图像 ( , )S x y 由预测值 ( , )P x y 、滤

波差值 fd 、嵌入后预测差值 ′Δ 叠加而成。因此，

本文方案的正确恢复性由 ( , )P x y 、 fd 、 ′Δ 的可

逆性支撑。 
1) 预测值 ( , )P x y 的可逆性。在信息提取方进

行图像恢复时，提取信息的顺序与嵌入时是完全

相反的。预测器只需要保证当前像素点的左、上、

左上的像素值没有变化即可正确恢复出预测值。

按照与嵌入算法相反的顺序进行信息提取，可以

确保信息提取方计算每个像素点时该点的左、上、

左上方的像素值已经被正确恢复，从而保证预测

值的可逆性。 

2) 滤波差值 fd 的可逆性。在提取信息时，信

息提取方从右下角的非参考像素开始进行计算，

以图 3 中三角形像素点为例，此时该像素左、上、

左上方的像素值均未改变，由预测值的可逆性可

以计算得到与该像素点嵌入时完全相同的预测值

( , )P x y 。由于该点在嵌入算法中是最后一个更新

计算的像素点，此时其周围 3×3 区域内的像素都

没有变化，且卷积的过程是完全可逆的，故使用

预测值 ( , )P x y 进行卷积计算后可以得到与嵌入

时相同的滤波差值 fd ，以此来达到滤波差值 fd 的

可逆性。对于其他位置的像素点来说，因为提取

的顺序与嵌入的顺序相反，当计算到当前像素点

时，与它相关的像素点已经全部恢复完毕，从而

保证了整张图片平滑效果的可逆性。 
3) 嵌入后预测差值 ′Δ 可逆性。在嵌入秘密信

息时，预测差值Δ的修改结果与所携带的秘密信

息一一对应。以图 4 所示的 1=Δ 为例，当 1T = 、

待嵌入的秘密信息比特为 0 或 1 时，由式(1)分别

得到 ′Δ 为 2 或 3，并且不同的Δ在经过式(1)的嵌

入后得到的 ′Δ 互不相交，形成了Δ、 ′Δ 、秘密信

息比特之间的一一对应关系。所以，当信息提取

方通过预测值可逆性和滤波差值可逆性计算得

到 ′Δ 后可以正确提取秘密信息同时获得 Δ值。

综上，本文方案可保证原始载体信息无损地正

确恢复。 

 
图 4  嵌入可逆性示例 

Figure 4  Embed reversibility example 

此外，通过在信息嵌入方和信息提取方间共

享隐藏密钥 KE 与秘密信息加密密钥 KS 构建数据

安全传输通道。对于拥有隐藏密钥的信息提取方，

只需要得到载密图像即可完成提取和恢复的步

骤，不需要信息嵌入方传输原始图像。本文通过

执行暴力攻击[17]来分析安全性，假设攻击者获得

了该方案的变换过程并通过特殊方法得到了载密

图像，并在不知道密钥的情况下推断秘密信息，

可以对密钥的可能性进行搜索。由于 AES-256 的

加密密钥长度为 256 bit，且由滤波核系数σ 组成
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的隐藏密钥的密钥空间为 6 72 ~ 2 ，因此，攻击者

通过穷举的方法搜索密钥值的试验次数为
262 2632 ~ 2 ，在现有的计算环境下是无法实现的。 

3  实验结果与分析 

为验证本文所提方案的有效性和性能，本节

对提出的可逆信息隐藏方案进行视觉效果分析、

图像质量分析、嵌入容量分析和方案效率分析，

并选取经典灰度图像、BOSSBase 数据集 [18]和

LFW 数据集[19]作为测试对象。其中， BOSSBase
数据集包含 10 000 幅 512×512 的灰度图像，LFW
数据集包含 13 233 幅 250×250 的彩色人脸图像。 
3.1  视觉效果分析 

为验证本文方案对载体图像平滑度的增强效

果，本文通过对比分析所提方案和高斯滤波方案

分 别 处 理 后 生 成 的 图 像 矩 阵 相 似 度 r =

 1 1

2 2

1 1 1 1

( )

( ( ) )( ( ) )

M N

mn
i j

M N M N

mn mn
i j i j

A A

A A B B

= =

= = = =

−

− −

∑∑

∑∑ ∑∑
进行评估。 

其中， M N、 为图像宽度与高度， A B、 为待评

估图像， A B、 为图像像素值平均值。 

通过对图 5(a)的原始图像分别应用高斯滤波

方法和本文所提方案生成图 5(b)和图 5(c)。对比

三张图片箭头处区域可以看出，所提方案生成的

载密图像与原始图像相比具有一定的平滑效果。 

 
(a) 原始图像    (b) 高斯滤波生成图像 (c) 本文方案生成图像 

图 5  视觉质量对比 
Figure 5  Contrast of visual quality 

进一步，随机选取图 5(a)、图 5(b)和图 5(c)
中相同位置的 4×4 区域的 R 通道像素值，进行

对比分析，如图 6 所示，原始图像中像素值为

40 的点（图 6(a)红框区域），通过滤波核为 1 的

高斯滤波后像素值变为 52（图 6(b)红框区域），

通过本文所提方案处理后变为 47（图 6(c)红框

区域），两者 R 通道像素值相近。证明通过所提

方案可以在一定限度上取得类似高斯滤波的图像

平滑效果。 

 
图 6  4×4 区域 R 通道像素值对比 

Figure 6  Comparison of pixel values of R channel in 4×4 area 

最后，选取图 7 中所示的 4 幅 512×512 经典

灰度图像，采用所提方案和高斯滤波方案分别进

行处理，然后计算所提方案生成图像与原始图像

的相似度 1r 及高斯滤波生成图像的相似度 2r 。其

中，生成高斯滤波图像时的滤波核与所提方案中

使用的滤波核相同。 
如表 2 所示，相较原始图像，本文所提方案

生成的载密图像与经过高斯滤波平滑后的图像有

更高的相似度。 

表 2  所提方案与高斯滤波图像相似度对比 
Table 2  Comparison of image similarity between the 

proposed scheme and Gaussian filtering image 
图像 相似度 r1 相似度 r2 

Lena 0.987 3 0.996 3 

Cameraman 0.987 5 0.997 0 

Baboon 0.957 5 0.974 9 

Woman 0.979 8 0.987 7 
 
3.2  图像质量分析 

为了验证本文所提方案的视觉效果质量，选取

图 7 所示的 4 张经典灰度图像，进行结构化相似度

（SSIM，structural similarity）[20]和峰值信噪比统计

性能分析。其中，SSIM 和 PSNR 越高代表待评估的

图像较所对比图像的视觉质量越高，失真率越低。 
具体来说，为验证所提方案与高斯滤波方法

在视觉质量上的相似度，选取不同的嵌入阈值 T，
分别计算所提方案生成图像、对比方案生成图像

与高斯滤波方法生成图像的 SSIM、PSNR，以分

析所提方案相对高斯滤波方案的图像质量。为了

从多角度验证本文所提方案图像质量，分别选取

基于对比度增强的可逆信息隐藏方案[21]、经典可

逆信息隐藏方案[22]与所提方案进行对比。 
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(a) Lena            (b) Cameraman 

   
(c) Baboon            (d) Woman 

图 7  经典灰度图像 
Figure 7  Classical gray image 

如表 3 所示，在 1T = 时，本文所提方案相较

其他方案可以获得更高的 PSNR 和 SSIM，即所

提方案生成的载密图像可以获得与高斯滤波图像

更加相近的图像质量。然而，本文所提方案随着

T 增加，像素值的修改幅度相应增大，也会导致

图像质量下降。 
3.3  嵌入容量分析 

本文选择平均每像素所嵌入的比特数（bpp，

bit per pixel）=
秘密信息比特数

载体图像像素值总值
，即嵌入率

作为评判有效负载的关键指标。在所提方案中，

使用LSB替换的方法将压缩的位置图嵌入前 4行
载体图像的 LSB 中，前 4 行像素被替换的 LSB
将作为有效载荷的一部分嵌入覆盖图像中。也就

是说，嵌入的有效负载包括：替换的 LSB 和秘密

信息。具体来说，通过测试如图 7 所示的 4 幅经

典灰度图像在不同阈值下的嵌入率来分析嵌入阈

值对载密图像视觉效果和嵌入容量的影响。 
测试结果如表 4 所示，随着嵌入阈值 T 增加，

嵌入容量逐渐增大，但载密图像与高斯滤波图像的

相似度逐渐变低，同时生成的载密图像的图像质量

相应降低。此外，选择文献[21]和文献[22]作为净嵌

入容量的对比方案，结果如图 8 所示。显然，本文

所提方案在 1T = 时的嵌入率已明显优于文献[21]，
在 5T = 时超过文献[22]，而且本文方案中随着参数

T 增大嵌入率还会有较大的提高。 
3.4  方案效率分析 

在 Intel Core i5-10210U 1.60 GHz、8.00 GB 
RAM，Windows10 和 Eclipse 4.20 的测试环境下，

表 3   使用不同可逆信息隐藏方案生成载密图像的统计评估 
Table 3 The statistic estimation on stego images in terms of different reversible data hiding schemes 

载密图像 
T=1 T=2 T=5 文献[21] 文献[22] 

PSNR SSIM PSNR SSIM PSNR SSIM PSNR SSIM PSNR SSIM 

Lena 37.346 0.916 8 34.638 0.872 8 28.089 0.797 0 20.000 0.764 9 23.457 0.893 8

Cameraman 35.723 0.898 1 29.044 0.800 9 27.381 0.711 1 22.986 0.755 4 22.682 0.846 4

Baboon 31.996 0.769 9 29.749 0.642 5 25.600 0.607 0 15.720 0.457 1 19.446 0.649 6

Woman 37.392 0.844 5 32.009 0.781 7 28.964 0.716 4 17.348 0.476 4 23.253 0.705 1

均值 32.364 2 0.832 3 28.110 0.761 9 27.508 5 0.707 9 19.014 0.613 5 22.209 5 0.773 7

标准差 4.994 8 0.075 9 2.3828 0.085 1 1.2363 0.067 5 2.755 7 0.146 9 1.620 6 0.099 8

表 4  嵌入阈值 T 对嵌入率和载密图像相似度的影响 
Table 4  Influence of embedding threshold T on embedding rate and image similarity 

测试图像 

T=1 T=2 T=5 T=10 

嵌入率/ 
bit.pixel−1 

相似度 
嵌入率/ 

bit.pixel−1 
相似度 

嵌入率/ 
bit.pixel−1 

相似度 
嵌入率/ 

bit.pixel−1 
相似度 

Lena 0.328 9 0.996 3 0.523 2 0.981 9 0.763 7 0.975 3 0.900 7 0.967 0 

Cameraman 0.190 3 0.997 0 0.293 2 0.980 5 0.517 8 0.972 8 0.729 1 0.962 0 

Baboon 0.434 8 0.974 9 0.512 8 0.972 5 0.564 6 0.966 7 0.710 7 0.960 0 

Woman 0.315 4 0.987 7 0.450 8 0.974 1 0.687 1 0.965 9 0.853 5 0.954 9 

均值 0.317 4 0.989 0 0.445 0 0.977 3 0.633 3 0.970 2 0.798 5 0.961 0 

标准差 0.086 7 0.008 9 0.091 9 0.004 0 0.097 4 0.004 0 0.080 6 0.004 3 

 



·74· 网络与信息安全学报 第 8 卷 

 

对本文所提方案的效率进行分析。具体来说，分

别使用 LFW 彩色图像数据集和 Bossbase 灰度图

像数据集作为测试对象，计算每张图在不同嵌入

阈值 T 下的平均运行时间。 

 
图 8  嵌入率性能对比 

Figure 8  Comparison of embedded rate 

如表 5 所示，本文所提方案的信息嵌入和提

取过程运行时间开销均较小。其中，由于 LFW 为

彩色图像数据集，且处理彩色图像时，需要对 R、
G、B 这 3 个通道分别处理，所以方案的运行时

间高于灰度图像 Bossbase 数据集的运行时间。此

外，尽管阈值T 的不同取值会影响嵌入容量和图

像平滑度，但对方案的运行时间影响较小。因此，

在特定的嵌入容量下，图像拥有者能够通过选择

更小的嵌入阈值T 来获得更好的图像质量。 

4  结束语 

本文提出了一种增强图像平滑度的可逆信息

隐藏方案，在保证一定信噪比的同时提升了载密

图像最终的视觉效果。与传统的可逆信息隐藏技

术不同，该方案将图像平滑技术与可逆信息隐藏

结合，使用高斯滤波作为秘密信息嵌入时像素值

修改的模板，通过将预测值与原始像素值的差值

作为判别嵌入的条件，实现信息提取方对原始载

体图像和秘密信息完全无损的恢复和提取。实验

结果表明，该方案具有较低的失真率、良好的视

觉质量、较高的嵌入率和较短的处理时耗。下一

步研究将关注自适应选取预测器以进一步提升图

像视觉质量和嵌入容量。 
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